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Tong quan

Logistics & mat xich néi moi nganh kinh té va ciing la ndi dir liéu'cd nhan di qua
nhiéu tay nhdat. M6i véin don mang theo tén, sé dién thoai, dia chi va gia tri
hang ctia ngudi nhan. Nadm 2025 thi truéng buu chinh Viét Nam xtr ly khodng
4,1ty buu gtii, han 90% la hang hoa.

Thuong mai dién tir va chuyén déi sé budc doanh nghiép logistics k&t néi lién tuc vai san,

chl hang, nha xe va co quan quan ly. Véi logistics B2B, mdi 16 hang con kém ching tu, gid
cudc va dong tién clia cht hang. Méi két néi gitip hang di nhanh hon nhung ciing ma thém 116i
vdio cho tin tdc va cho ngudi lam dung quyén truy cép. Vu Vietnam Post bi mé& ddc téng tién,
dif liéu van don ctia GHN bi rao bdn 1&in séng lira ddo gid danh shipper va cdc email gia déi
tai khodn thanh todn nhdm vao doanh nghiép xudt nhap khdu cho thdy rdi ro da hién dién tai
Viét Nam. Bdo cdo cho thdy phdn I6n doanh nghiép khong thi€u céng cu ma thiéu quy trinh
va ngudi chiu trach nhiém cho dirliéu di qua tay minh.

ll',] TY BUU GUI 283 VU

San lugng buu gl ndm 2025, han 90% l& Vu tdn cédng méa ddc téng tién vao

g%i, kién hang hdéa. San luong téng hon 4 1an doanh nghiép van tdi va logistics todn cau

so vGinam 2020. ndm 2025, nhiéu hon téng clia 2 ndm 2023
va 2024.

B6 Khoa hoc va Céng nghé, 2026
Cyble, 2026

Y5230, 302w

Vu 16 lot dit liéu lién quan dén Viét Nam dugc

e e . , ghi nhén trén dién dan ngdm nlra ddu ndm
chiu thiét hai do tdn cdng mang ndm 2025. 2026, taing 58,1% so véi ciing ky.

Ty Ié cd quan va doanh nghiép Viét Nam

Sé liéu nay dp dung chung cho moi nganh.
Viettel Cyber Security, 2026
NCA, 2026
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Hé théng van phong Hé thang hién trudng

Hé théng tiéu biéu ERP, ké todn, héa don dién ti, OMS (qudn ly don hang), TMS
hé théng d&i sodt thu ho (quén ly van t&i), WMS (quén ly kho), FMS
(COD), CRM va téng ddi, thu (quadn ly déixe), YMS (qudn ly bai
dién tl, phan mém nhén su container), TOS (khai thac céng),

phan mém khai bdo hdi quan, céng API va
EDI véi san, chli hang, ing dung shipper
va tai x&, mdy quét PDA, ddy chuyén

chia chon, thiét bi gidm sdt hanh trinh

Ngugi dung Hang chuc dén vai tram Hang nghin shipper, tai x&, nhan vién kho,
nhén vién van phong buu cuc, daily véi cong tdc vién, nhiéu
ngudi lam thdi vu

Thiét bi Mdy tinh do doanh nghiép Dién thoai cd nhan, PDA va mdy in nhan
quén ly dung chung, Wi-Fi kho, camera CCTV,
mdy tinh tai buu cuc va daily

Uu tién bao vé Tinh bimat cha ditliéu Tinh sén sang: hang phai di ding gid

THOI GIAN NGUNG CHAP NHAN BUGC NGUDI XEM BUGC DU LIEV

Vanphong  Cé thé tinh béing gi& NGUDI NHAN

Hiéntrudng  Tinh bang phuat véao gid Vanphéng S vaiichuc nguol
cao diém Hiéntrusng  Hang nghin ngudi,
thay déi lién tuc

Su khdc biét nay la goc ré cta nhiéu rii ro. Dif liéu cd nhan clia ngudi nhan ndm trong tay
luc luong hién trudng déng ddo, bién déng va dung thiét bi doanh nghiép khéng kiém sodt.
Trong khi d6, bién phdp bdo mat thudng chi tép trung vao hé théng van phong.

1.4. Ban do tai san so theo hanh trinh don hang

Dit liéu logistics di chuyén cling hang héa qua nhiéu don vi va khdng ding lai trong ranh gidi
cutia 1doanh nghiép. Bdo cdo goi chung dit liéu, hé théng vén phong, hé théng hién trudng, cdc
k&t ndi v3i déi tdc cung quyén truy clp ma doanh nghiép can bdo vé 1a tai sén s8. Hinh 1 cho

thdy tdisdn s6 cé gid tri xudt hién 8 moi chdng cla 1 don hang.
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1.6. Logistics B2B: dif liéu ctia chi hang va ching tir thuang mai

Bén canh chuyén phét thuong mai dién td, nganh logistics Viét Nam con c6 mang B2B rong 16n

gém giao nhdn van tai qudc té, kho van hgp déng (3PL), van tai container, kho lanh, kho ngoai

quan, cang can (ICD) va khai thué hai quan. Nadm 2025 téng kim ngach xudt nhép khdu clia
Viét Nam vugt 930 ty USD (RMIT Viét Nam, 2026). Khdch hang ctia mang B2B la
doanh nghiép, nén tai sédn dif liéu nhay cdm nhat 1& chiing tir, dong tién va bi mat thusng mai

cla chid hang.

Nhom tai sén

Hé théng va ditliéu tiéu biéu

Hdu qua khi bi xdm pham

Chung tir van tai va
thuong mai

Khai bdo hai quan

Dit liéu chi hang
trong kho van 3PL

Gid cudc va
hop déng

Thanh todn quéc té

Céng dién ti va
thiét biloT

Booking, van don dudng bién (B/L),
van don hang khéng (AWB), 1énh
giao hang dién tr (eDO), héa don
thuong mai, C/O

Phén mém khai bdo két néi
VNACCS/VCIS, chii ky s6 cla
doanh nghiép, tri gid khai bdo

Tén kho, don hang va ké hoach phén
phéi trong WMS, cdng thong tin cho
chd hang

Bang gid, hdp déng vdi héng tau, hdng
bay, bdo gid cho khdach hang

Email v&i chd hang va dai ly nudc ngoai,
héa don cudc, phi dia phuong, tai khodn
nhéan tién

Tdi khodn ePort, cdm bién nhiét dé kho
lanh va container lanh, c8ng tu dong

CANG DIEN TU DA TRG THANH HA TANG CHUNG

Hang bi lay sai ngudi, ching ti bi
l&m gid, tranh chdp v&i chld hang va
hdng tau

Khai bdo sai hodc bi khai thay, 10 tri
gid vanguén hang clia chl hang

L6 bi mat thuong mai; ton kho sai
lam dit chudi cung tng cla
chd hang

Da6i thi ¢ I6i thé dam phan;
doanh nghiép vi pham cam két
bdo mat

Tién cudc chuyén vao tai khodn cla
ké gian qua email gid mao (BEC)

Container bi l8ly trdi phép; dit liéu
nhiét d6 bi stra khién thuc phdm,
dugc phdm phdi hiy

TUndm 2018 cdng Tan Cang - Cdat Ldi dp dung cdng dién tlr ePort cho 100% phudng dn
giao nhéin container va trién khai lénh giao hang dién ti véi hdng tau (VnEconomy, 2026).
Cang, hang tau, céng ty giao nhan va nha xe clng thao tdc trén mot nén tang di liéu chung.
Tai khodn ePort ciia doanh nghiép giao nhén vi vay c6 gid tri nhu chia khéa nhdn hang.

YEU CAU TU CHO HANG

Chi hang da quéc gia ngdy cdng yéu cau nhd cung cdp logistics trd I6i bang cau hdi an ninh

théng tin, chiing minh ISO/IEC 27001 hodc chdp nhan ddnh gid trudc khi ky hgp déng. Véi
doanh nghiép B2B, an todan dif liéu la diéu kién dé giif khach hang.
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Rui ro méi déi vdi dir liéu
trong chuoi giao nhan

Doanh nghiép cé thé géip 3 kiéu tén hai dir liéu 1&116 lot,

thay d6i trdi phép va mét khd ndng truy cap. Mai kiéu cé
ca ché va hau qué riéng.

2.1. Birc tranh tong quan

Tin tdc va ngudi lam dung quyén truy cdp két hdp nhiéu hudng: ddnh cdp dit liéu dé rao bdn
hodic tdng tién, Iam té liét hé thdng dé gay dp luc va thay ddi dir liéu don hang dé chiém doat
tién, hang. Cdc hudng ndy tuong Ung vai 3 thudc tinh bi mét, toan ven vé sdn sang cla dir lidu.

~ ~e 70 ” n’ ~n
Lo lot Thay dai trai phep Mat truy cap
Mat tinh bi mat Mat tinh toan ven Mdt tinh sdn sang
DU LIEU CHIU ANH HUGNG DU LIEU CHIU ANH HUGNG DU LIEVU CHIU ANH HUGNG
Thoéng tin ngudi nhdn, gid tri Dia chigiao, trang thdi don, OMS, TMS, WMS, ting dung
thu ho, ching tir va gid cudce tdi khodn nhan tién, 1énh shipper, céng két néi v4i san
clia chd hang giao hang, dé&t chd va chi hang
HAU QUA V(1 DOANH NGHIEP HAU QUA V01 DOANH NGHIEP HAU QUA V01 DOANH NGHIEP
Khdch hang bj lira ddo, mat Giao nham, mat hang, Hang Un &, 18 chuyén, chém
uy tin véi san va chd hang, thanh todn sai, khi€u nai déi sodt thu hd, mat
chiu xr phat hang loat sdn lugng

2.2. Phan loai cac nhom ruiro

Bdo cdo chia riiro déi véi dir lidu logistics thanh 8 nhém. M&i nhém gdn véi 1 ddc thi van hanh
dd néu taimuc 1.5 va 1.6.
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04 nhom ma ddc gay ra 57% sé vu nham vao logistics

Hinh 2. Ty trong cdc nhém mé déc téng tién trong 283 vu tén céng vao doanh nghiép vén tdi va logistics ndm
2025. Nguon: Cyble

vuld lot 9 thang 2025

o 5 I, tai Viét Nam qua
Rui ro tu bén thu ba va nén tang két noi l|'0°/o bén thirba

pAC THU Doanh nghiép k&t néi vgi san, phan mém bdn hang, nén tdng CRM, dai ly, nha xe va
LIEN QUAN don vi CNTT thué ngodi. Doanh nghiép logistics cling la bén th ba cda chid hang.
H'EN TRANG Khodng 40% vu 16 lot dirliéu tai Viét Nam trong 9 thdng déu ndm 2025 xdy ra qua

bén thirba (Viettel Cyber Security, 2025). Theo Verizon DBIR 2026, 48% vu vi pham
ditliéu cé lién quan dén bén thi ba.

C0 CHE API Key dung chung, tai khodn tich hgp ¢ quyén réng va nén tang ddm may bi
chiém quyén lam dif liéu r&i doanh nghiép mda hé théng noi bo khong ghi nhan.

DAN CHUNG Thdng 10/2025 Vietnam Airlines xdc nhdn dit liéu khodng 7,3 triéu khdch hang bi 16
tirnén tdng chdm séc khdch hang do déi tdc cong nghé quédc té véin hanh. Cling
thdi gian, dif liéu mua sdm cla nén tdng quan ly ban hang Sapo ciing bi rao bén (Bdo
Péu tu, 2025).

ty USD thiét hai méi ndm do

34 trém cdp hang héa tai

Rii ro gian 1an don hang va danh cap hang héa Hoa Ky

DAC THU LIEN QUAN ~ DPon hang, Iénh diéu xe, san ghép chuyén va doi sodt thu hd dugc xi 1y qua tai khodn
truc tuyén.

H'EN TRANG T thdng 8/2025 Proofpoint ghi nhan gén 2 chuc chién dich nhédm vao doanh nghiép
van tdi Bac My. Tin téc cai phdn mém diéu khién tir xa hgp |1, chiém tai khodn trén
san ghép chuyén rdi nhain chd hang that dé danh cdp (Proofpoint, 2025).

CO CHE Tai Viét Nam, déi tugng tao don do nha shipper mua hd hang, gid danh don vi
giao hang dé doi chuyén khodn hodic chiém tai khodn dé ddi dia chi giao va
tai khodn nhan tién thu ho.

TAC DONG Doanh nghiép mdt tinh todn ven ciia dif liéu v& mat truc tiép tién, hang. Shipper va
ngudi nhén |a nan nhén dau tién.
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Chi phi hiiu hinh va
chi phi chim cua su cd

Tién chudc chi la phdn ndi. Phdn I6n thiét hai nédm & hang Un (,

dong tién thu hd, nghia vu phdp Iy vé niém tin cla chi hang.

3.1. Cac nhom chi phi cia moi su cd

Thiét hai cia mdi su cé6 gém gidn doan giao nhan, boi thudng cam két dich vu, chédm déi sodt
thu hd, nghia vu bdo cdo va tuén thd, chi phi nhan su va uy tin véi san, chl hang. Doanh nghiép
thudng chi ghi nhdn nhédm déu tién nén ddnh gid thdp thiét hai thuc té.

PHAN NOI - DE NHAN THAY
Doanh nghiép thudng chi ghi nhdn nhém nay Gian doan giao nhén

PHAN CHIM - KHO NHAN THAY

B6i thudng cam két dich vu Cham déi sodt thu hd Nghia vu bdo cdo, tudn thi

Nhdn su va téng dai Théi gian cua lanh dao Uy tin véi san, chl hang

3.2. Binh tré nghia vu phap ly va tai chinh

Khi mat dif liéu don hang, cudc va thu hd thi doanh nghiép cé thé chdm ldp hda don dién td,
chém khai thué, chéim tré tién thu hd cho chd shop va chéim khai bdo héi quan véi hang

xudt nhap khdu. Déi sodt lai hang trdm nghin don sau su ¢8 thudng kéo dai han chinh thgi gian
hé théng nglng.
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