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4711% 14,4% 6%
hdi thoai vdi Al dién ra qua hodi thoai dung thu dién tu td chiic du nang luc
tai khoan cé nhan cdng ty vai géi mién phi ung phd vdi tac nhan Al
ca nhan trén moi phucng dién

Ty 1& nay khac biét rd rét gitta cac nén tang. Véi cac phién ban doanh nghiép nhu
Gemini Enterprise hoac Copilot M365, han 90% hdi thoai st dung danh tinh
doanh nghiép. Ngudc lai phan 18n hoi thoai trén ChatGPT, Claude va Copilot ban

théng thudng dién ra qua danh tinh c& nhan (Hinh 1).

Danh tinh dugc st dung trong hdi thoai Al theo nén tang

@ Danhtinh doanh nghiép @ Danh tinh ca nhan
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Hinh 1. Ty 1& hoi thoai v6i Al sif dung danh tinh doanh nghiép va danh tinh ca nhan trén tling nén tang. Nguén:
Akamai, Enterprise Al Usage Risk Report 2026 (d{r liéu ctia LayerX).

Dit liéu da chia sé thi khong thé lay lai. Thang 4/2023, ky su cla mét tap doan

ban dan I6n da dua ma ngudn va bién ban hop ndi bd vao mét cédng cu Al céng cdng.
Chi trong chua day 20 ngay, doanh nghiép da ghi nhan 3 su c6 riéng biét va khéng cé
cach nao thu hdi dit liéu da gui di. Pau nam 2026, mdt quan chic cta Co quan

An ninh mang va Ha tang My (CISA) clng vé tinh dua dif liéu ndi bd 1&n mdt hé théng

Al cong cong.
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VGi Al, moi dif liéu tif bén ngoai déu cé thé trd thanh mét cau Iénh. Ky thuat tan céng
chén cau I&énh Iuu tr (stored prompt injection) cai mdt cau Iénh vao phiéu hb trg,

tai liéu hodc hinh anh va cau Iénh ndm im cho dén khi Al doc tdi. Trong mét thi nghiém
da cong bd, anh hd chiéu chira dong chit nhd yéu cau “bd sung thdng tin clia

20 hé chiéu gan nhat” da khién Al 1am 16 hd so clia cac khach hang khac.

Thang 8/2024, rui ro nay cling xuat hién trén trg ly Al cia médt nén tang nhén tin
doanh nghiép phd bién.

Tai doanh nghiép Viét Nam, cd ché nay cé thé xuat hién qua tin nhan Zalo OA chua
|&nh &n gUi t&i trg Iy 40 c6 quyén ghi vao CRM hodc qua hé so Ung vién dang PDF
chtta chif 4n dudc nap vao cdng cu sang loc tuyén dung.

Ludng thtr 3: Pham vi di¥ liéu Al dwoe truy cap

Ké tan céng khdng can quyén cutia doanh nghiép ma chi cadn quyén cua Al. Ngudi gui
chi c6 thé dién mot biéu mau nhung Al xtf ly biéu mau dé lai cé quyén doc va ghi trén
toan bd cd sa dif liéu. Vung nhay cam nhat 13 hé théng nhan su, d liéu tai chinh clta
khach hang va dii liéu sinh trdc hoc. Néu Al chi dudc truy cap dung phan di liéu ma
nhiém vu yéu cau thi mdt cudc tan cdng thanh céng ciing chi thu dugc rat it di liéu.

Giam sat dudgc va ditng dudc. Mot hé théng khdng thé giai thich thi khéng thé
diing va khéng thé giao phd. Doanh nghiép can nhat ky ghi lai moi hanh déng
cla Al va kha nang ngdt mét cong cu, thu hep quyén hoac ding toan bd

hé théng. Diéu 1 Quyét dinh 33/2026/QD-TTg cling yéu cau moi hé théng Al
phai bao dam kha nang can thiép cua con ngudi.
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Hau qua
L6 dif liéu,

vi pham phap ly,
gian doan

Kiém tra va danh gia dinh ky

Hinh 4. Vi tri cac I6p kiém soat trén chudi tif yéu t6 rli ro dén hau qua. Kiém soat phong nglia tuang Ung véi 3
tru cot; kiém soat phuc hdi gdm gidm sat, truy vét va diing hé théng; Quan tri An toan tai san sé 1a nén tang chung

clia ca 2 I6p.

Panh gia va phan loai tai san s6. K&t qua danh gia thuéng cho thdy nhém cé rii ro
cao nhat khdng phai dif liéu khach hang ma 1a mat khau, khéa API, ciu hinh hé théng
va bi quyét ky thuat. Viéc gan nhan gidp médi nhan vién biét dif liéu ndo dudc phép
dua vao Al va dua vao loai Al nao.
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